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Cédigo Versé&o Aprovado por:
N-SI-004 1.0 DITEC

1. Introducao

1.1. A Norma de seguranca da informagdo N-SI-004 complementa Politica Geral de Seguranca da
Informacé&o, definindo as diretrizes para o acesso remoto a ativos/servi¢cos de informacgéo e
recursos computacionais da Companhia de Processamento de Dados da Paraiba (CODATA).

2. Propdsito

2.1. Estabelecer diretrizes para o acesso remoto a ativos/servicos de informagéo e recursos
computacionais da CODATA, garantindo niveis adequados de prote¢do aos mesmos.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informagéo.
4. Diretrizes

4.1. Concesséo e uso do acesso remoto

4.1.1. O acesso remoto a ativos/servigos de informacéo e recursos computacionais da
CODATA é restrito a usuarios que necessitem deste recurso para execugdo das
atividades profissionais;

4.1.2. A realizacdo do acesso remoto, fora do expediente normal de trabalho, nao
implicara no pagamento de horas extras ao usudrio, excetuando-se casos aonde
for comprovada a solicitagéo do trabalho pelo gestor do usuério ou parte autorizada;

4.1.3. O usuario sera o unico responsavel por toda agdo executada com suas credenciais
de acesso remoto, incluindo qualquer atividade n&o autorizada exercida por
terceiros de posse de suas credenciais de acesso remoto;

4.1.4. O acesso remoto a ativos/servigos de informacéo e recursos computacionais da
CODATA sera concedido com os privilégios minimos necessérios para execugao
de suas atividades laborais;

4.1.5. Equipamentos computacionais utilizados para acesso remoto devem possuir
ferramentas para protecéo contra cédigos maliciosos aderentes as diretrizes da
CODATA e firewall local ativo;

4.1.6. Em casos de acesso ndo autorizado, extravio, furto ou roubo de dispositivos
computacionais que possam 0 acesso remoto ao ambiente da CODATA habilitado,
0 usuario responsavel devera informar imediatamente o ocorrido a equipe de
seguranga da informagéo.
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4.2. Concessdo e uso do acesso remoto para terceiros

4.2.1. O acesso remoto a ativos/servicos de informacéo e recursos computacionais da
CODATA podera ser concedido a terceiros ou prestadores de servigo, caso seja
necessario para suas atividades laborais;

4.2.2. Para concessao e uso do acesso remoto para terceiros, devem ser observadas as
seguintes regras:

4.2.2.1. O acesso remoto de terceiros e prestadores de servi¢o a ativos/servicos de
informag&o ou recursos computacionais da CODATA somente podera ser
concedido ap6s a efetivacé@o do acordo de confidencialidade entre as partes;

4.2.2.2. A concessdo do acesso devera ser limitada automaticamente ao tempo
necessario estimado a atividade do terceiro ou prestador de servi¢o, ndo
excedendo ao maximo de 30 (trinta) dias corridos por concessao;

4.2.2.3. O usuério terceiro, bem como a empresa onde o mesmo trabalha, serdo os
Unicos responsaveis por toda acdo executada com suas credenciais de
acesso remoto, incluindo qualquer atividade n&o autorizada exercida por
outras partes de posse de suas credenciais de acesso remoto;

4.2.2.4. O acesso remoto de terceiros a ativos/servicos de informacéo e recursos
computacionais da CODATA sera concedido com os privilégios minimos
necessarios para execucao de suas atividades laborais;

4.2.2.5. Equipamentos computacionais utilizados por terceiros para acesso remoto
devem possuir ferramentas para protegdo contra codigos maliciosos
aderentes as diretrizes da CODATA e firewall local ativo;

4.2.2.6. Em casos de acesso ndo autorizado, extravio, furto ou roubo de dispositivos
computacionais de terceiros que possam 0 acesso remoto ao ambiente da
CODATA habilitado, o usuéario responsavel devera informar imediatamente
o0 ocorrido a equipe de seguranca da informacao.

4.3. Monitoramento do acesso remoto

4.3.1. Toda informacgéo que é acessada, transmitida, recebida ou produzida através do
acesso remoto a ativos/servicos de informag&@o ou recursos computacionais da
CODATA esta sujeita monitoramento, ndo devendo haver por parte do usuario
qualquer expectativa de privacidade;

4.3.2. Durante o monitoramento do acesso remoto a seus ativos/servi¢os de informacéo
ou recursos computacionais, a CODATA se resguarda o direito de, sem qualquer
notificac@o ou aviso, interceptar, registrar, gravar, ler, copiar e divulgar por, ou para,
pessoas autorizadas para finalidades oficiais, incluindo investigagfes criminais,
toda informacéo trafegada, seja originada de sua rede interna e destinada a redes
externas ou o contrario.
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5. Papéis e Responsabilidades
5.1. GERENCIA DE SUPORTE
5.1.1. E responsabilidade da GERENCIA DE SUPORTE:

5.1.1.1. Avaliar, aprovar ou negar solicitagbes para uso de acesso remoto a
ativos/servicos de informag&o ou recursos computacionais da CODATA,;

5.1.1.2. Controlar e monitorar qualquer tipo de acesso remoto fornecido pela
CODATA,

5.1.1.3. Tratar eventuais tentativas de acesso ndo autorizados ou incidentes de
seguranca relacionados ao acesso remoto e, quando pertinente, reportar os
mesmos ao COMITE GESTOR DE SEGURANCA DA INFORMACAO.

6. Sanc0les e Puni¢cdes

6.1. Sancdes e punicdes serdo aplicadas conforme previsto na Politica Geral de Seguranca da
Informacéo.

7. Revisdes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacao.

8. Gestdo da Norma

8.1. A norma N-SI-004 é aprovada pelo Comité Gestor de Seguranc¢a da Informagdo, em conjunto
com a Diretoria da CODATA.

8.2. A presente norma foi aprovada no dia XX de XXX de 2020.

ANGELO GIUSEPPE GUIDO DE ARAUJO CHRISTHINY FERNANDA MASIERO SANSON
RODRIGUES- Presidente — Diretora Técnica
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