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Requisitos Técnicos Minimos para a Aquisicao de
Solugoes Fornecidas por Terceiros
Versao 1 (18/11/2022)

1 APRESENTAGAO

O presente documento elenca os requisitos técnicos minimos para solugdes
de software que venham a ser adquiridos por 6rgédos da Administragao Direta ou
Indireta, fornecidos por terceiros, isto €, por empresas ou outro tipo de entidade
produtora de sistemas que nao possuam relagdo com a CODATA — Companhia de
Processamento de Dados da Paraiba, visando salvaguardar um funcionamento
saudavel e duradouro das referidas solugdes, inclusive, apés o encerramento de
garantias contratadas, possibilitando a extensao e integragdo de tais sistemas com
outras aplicagdes corporativas do Estado da Paraiba, bem como a sustentagao
destas pela CODATA.

2 DEFINIGOES

Esta sessédo elenca conceitos utilizados ao longo deste documento, buscando

minimizar possiveis duvidas acerca do texto.
2.1 REQUISITO MANDATORIO

Trata-se de uma caracteristica, funcionalidade ou condicdo essencial para a
aquisicao de uma solugao que trata o presente documento.

2.2 REQUISITO RECOMENDADO

Caracteristica, funcionalidade ou condigdo muito desejavel, ou seja, que pode
impactar positivamente a solugao, de modo complementar, ndo comprometendo o

funcionamento basico, caso néo seja atendido.
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2.3 REPOSITORIO

Espago logico ofertado pela CODATA, semelhante a um diretério, com
caracteristicas de seguranga, controles de versdo e de acesso, destinado a
acomodagao apropriada de artefatos de software e ou sua documentagao (manuais,
etc).

2.4 CODIGO FONTE

Conjunto de arquivos contendo as instrugbes completas, para a

construgdo/compilagdo e consequente execugdo de um programa de computador.
2.5 AMBIENTE DE PRODUCAO

Recursos de hardware e software que correspondem a instancias do sistema
destinadas aos usuarios finais, ou seja, trata-se do ambiente onde a operagao de
fato ocorre, consumindo e ou produzindo dados validos.

2.6 REGRAS DE NEGOCIO

Definigbes de funcionalidades que nado sao relacionadas aos requisitos
técnicos de um sistema, mas sim ao modelo negocial ou modus operandi de uma
organizagao ou divisdo de uma organizagao.

Tais regras podem ser diagramadas em notagcdo BPMN (Business Process
Model and Notation).

2.7 DOCUMENTO DE VISAO

Documento que reune todas as caracteristicas de um sistema. Dentre as
quais, escopo, atores, regras de negdcio, requisitos funcionais e nao-funcionais e
integracdes. Tais informagbes podem estar representadas graficamente, utilizando
notagdes UML (Unified Modeling Language), BPMN (Business Process Model and
Notation), MER (Modelo Entidade-Relacionamento), etc.
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2.8 SUSTENTACAO DE SISTEMA

Processos e ou processamentos para garantir o funcionamento de um
sistema ao longo do tempo. Incluindo corregdo de bugs, gestdo corretiva e

adaptativa.
2.9 PLANO DE IMPLANTACAO

Documento que define cronogramas, responsaveis, tecnologias e recursos (a
exemplo de scripts de inicializagdo e configuracdo de servicos de autenticagéo e
seguranga) para colocar o sistema em funcionamento, abrangendo desde a

instalagdo dos ambientes até o treinamento dos usuarios.
3 REQUISITOS TECNICOS MINIMOS

Este documento busca orientar quanto aos requisitos técnicos minimos. Para
melhor entendimento, classificamos os requisitos abaixo em dois tipos:
* Recomendado

« Mandatério

3.1 AQUISICAO DE SOFTWARE COM A CESSAO DOS CODIGOS FONTES
(RECOMENDADO)

A CODATA recomenda que aquisicbes de solugdes baseadas em programas
de computador, por 6rgdos da Administragcdo Direta ou Indireta, incluam a cessao
dos cédigos fontes, notadamente quando se tratarem de solugbes verticais, isto &,
solugbes especialistas destinadas aos processos finalisticos do referido 6rgéo
ADQUIRENTE.
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3.2 RECEBIMENTO E ACONDICIONAMENTO DOS CODIGOS FONTES DA
APLICACAO (MANDATORIO)

A entrega dos codigos fontes necessariamente devera ocorrer através do
repositorio oficial do Estado da Paraiba (https://gitcodata.pb.gov.br), visando garantir
a integridade e integralidade do objeto da aquisigéo, ou seja, do software fornecido.

O repositorio supracitado é capaz de identificar em detalhes os arquivos de
programas entregues, registrando o autor ou responsavel, a data e hora da entrega
e posteriores modificagdes em cada um dos arquivos que compdem os codigos
fontes da aplicagédo e demais artefatos que componham a solugao.

Para garantir que a versdo submetida ao repositério, dos codigos fontes,
corresponda a mais atual homologada pelo 6rgdo adquirente do sistema, um
colaborador da CODATA, ou alguém sob a sua supervisdo, devera ser encarregado
da atribuicdo de empacotar' os referidos codigos, bem como a consequente
publicagdo no ambiente de produgéo.

As atualizagbes de versdes de sistemas em ambiente de produgédo serdo
restritas aos profissionais citados no paragrafo anterior. Fornecedores de solugdes

nao terao acesso ao ambiente de produgao para este fim.

3.3 QUANTO AO SGBD - SISTEMA GERENCIADOR DE BANCO DE DADOS
(RECOMENDADO)

Recomenda-se a utilizagdao de SGBD de codigo aberto, preferencialmente o
PostgreSQL, o qual a equipe de DBAs da CODATA possui maior expertise.
Caso a solugdo de software a ser adquirida utilize SGBD diferente do
supracitado, devera constar em TERMO DE REFERENCIA da aquisigéo:
* O responsavel pela compra das licengas de uso, caso se aplique;
« Descrigao das limitagdes das licengas;
* Quantidade de nucleos de processamento cobertas pela licenga;
*  Volume de dados ou memoria suportada.
Em via de regra, a compra das licengcas de SGBDs proprietarios € de
responsabilidade do ADQUIRENTE da solugéo.

1 Empacotar, neste contexto, refere-se as atividades necessarias para a construgdo de um
programa executavel, a partir de seus codigos fontes.
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E fortemente desaconselhado a utilizagdo de SGBDs que ndo sejam padrdo
de mercado, isto €&, pouco conhecidos, logo, com baixa confiabilidade e
documentacgao escassa.

A CODATA podera se recusar a oferecer qualquer tipo de suporte a SGBDs
diferentes daqueles recomendados pela propria CODATA.

Nos casos em que uma aplicagdo utilize um SGBD ndo recomendado, a
CODATA ofertando algum suporte a pedido do cliente, estara isenta de quaisquer

sinistros.
3.4 DOCUMENTAQAO DO BANCO DE DADOS (MANDATORIO)

E mandatério o fornecimento de documentagdo do banco de dados como
artefato da solugéo, seja ela adquirida com a cesséo dos codigos fontes ou néo.
Entende-se como documentagédo do banco de dados os seguintes artefatos,
mas nao limitados a estes:
+ Diagrama de Entidade-Relacionamento; e
» Dicionario de Dados e Metadados;
Recomenda-se que os artefatos acima sejam entregues em formato aberto,
isto &, que ndo necessite de uma ferramenta proprietaria para sua abertura ou
utilizagéo, a exemplo de arquivos PDF, DOCX, PNG, JPEG, etc.

3.5 LEI GERAL DE PROTECAO DE DADOS - LGPD (MANDATORIO)

E mandatéria a utilizagdo de recursos de anonimizagéo e ou criptografia de
dados pessoais que sejam gravados no banco de dados, conforme define a

legislacao em vigor, notadamente a LGPD.
3.6 RESTRICAO DE ACESSO AO SGBD DE PRODUCAO (MANDATORIO)

Aplicagdes que se conectem a bancos de dados em ambiente de produgao
deverédo fazé-lo, necessariamente, utilizando credenciais com acesso restrito, isto &,
sem permissdes de root ou administrador, tampouco permissdes para execucao de

comandos de Data Definition Language (DDL).
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Credenciais de bancos de dados utilizados pelas aplicagdes, notadamente
aquelas que executem em ambiente de produgdo, deverdo possuir apenas as

permissdes estritamente necessarias ao funcionamento da respectiva aplicagao.

3.7 GERENCIAMENTO E DISTRIBUICAO DE SENHAS PARA ACESSO A DADOS
(MANDATORIO)

A elaboracédo de senhas deve seguir os padrdes estabelecidos pela Politica
Geral de Segurancga da Informagéo — PGSI? da CODATA.

Armazenamento de senhas em cédigo-fonte é considerada uma falha grave
de seguranga e ndo deve ser utilizado. Ao armazenar senhas utilizar um algoritmo
de hash seguro e salt, ou outra estratégia que ndo envolva gravar a senha em texto
plano.

E incentivado o uso de variaveis de ambiente para a acomodacéo das senhas
ou outras credenciais que as aplicagdes utilizem para conectar a outros servigos, a
exemplo de SGBDs.

Dados de usuarios, tais como informagdes pessoais, notadamente aqueles
que sdo utilizados em alguma estratégia para recuperagéo de senha, inclusive os
sistemas que cada usuario acessa, devem ser armazenados de forma segura,
visando bloquear algum tipo de ataque ou engenharia social.

Cada ambiente — desenvolvimento, teste, homologagao e produgédo — devera
ser acessivel com credenciais distintas, ou seja, nao se deve utilizar a mesma senha

em ambientes diversos.

3.8 QUANTO A VERSAO DA LINGUAGEM DE PROGRAMAGCAO UTILIZADA
(RECOMENDADO)

E fortemente recomendado exigir que a construgdo do sistema faga uso da
versao estavel mais atual da linguagem de programacao e frameworks empregados,
para evitar falhas de seguranga, bugs, vulnerabilidades e outros mal funcionamentos

ou comportamentos inesperados.

2 https://codata.pb.gov.br/midias/politica-geral-de-seguranca-da-informacao-2013-pgsi
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3.9 CANAL DE COMUNICACAO CRIPTOGRAFADO (MANDATORIO)

Aplicagbes acessiveis pela Internet, sejam elas WEB ou mesmo APIs (Rest,
SOAP, GraphQL, etc) deverdo estar disponibilizadas por meio de um canal seguro,
isto &, protegido por camada SSL (Secure Sockets Layer), padrdo global de
seguranga que permite a comunicagao criptografada entre um navegador da Internet
e um servidor WEB, ou outra tecnologia homologada pela Diretoria de Tecnologia da
Informacdo e Comunicagao da CODATA.

3.10 CAMADA DE ACESSO AO BANCO DE DADOS (MANDATORIO)

E fortemente recomendado que a solugdo de software a ser adquirida, em sua
camada de acesso ao banco de dados, faga uso de ferramentas que previnam
ataques do tipo SQL Injection, tais como frameworks de mapeamento objeto
relacional (ORM).

Em hipotese alguma deve-se utilizar estratégia de “concatenacgéo de strings”
para produzir sentencas SQL, isto é, justaposicdo de paradmetros textuais de origem
nao-segura, como parametros preenchidos pelo usuario em formularios HTML ou
mesmo armazenados no banco de dados com fragmentos de comandos SQL e

posterior execugédo no SGBD.
3.11 PRODUCAO DE EVIDENCIAS DE ACESSO — LOGS (MANDATORIO)

Para efeito de auditoria, bem como o monitoramento da saude da aplicagao,
€ exigido que qualquer aplicagao a ser adquirida registre eventos — logs — do tipo:

* Acessos a determinadas telas ou segdes do sistema;

* Acesso a informagdes com alguma restricdo, como documentos sigilosos,
dados pessoais e outros que sejam classificados (conforme a LAl — Lei de
Acesso a Informacéao);

* Operagdes de inclusao, alteragdo ou exclusdo de registros no banco de
dados;

» Alteragdo de perfil de acesso;
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 Execucdo de jobs e tarefas automatizadas, inclusive o resultado do
processamento.
E recomendado que os registros que tratam esta sessdo contenham os

seguintes dados:

a) Data e hora;

b) Usuario que efetuou a operagao;

c) Endereco IP;

d) ldentificador da sessao do usuario, quando aplicavel (cookie, por exemplo);

e) Pagina do sistema de onde a operagao foi realizada;

f) Identificador da instancia (para sistemas clusterizados); e o

g) Resultado da operagao — falha, sucesso, cancelada, etc.
3.12 TESTES DE ACEITACAO OU PROVA DE CONCEITO (MANDATORIO)

E fundamental que o 6rgdo ADQUIRENTE proceda com atividades de
validagdo e homologacdo da regra de negdcio implementada pelo sistema em
aquisi¢do, a exemplo da Prova de Conceito (PoC), para verificar sua aderéncia ao
problema que se deseja solucionar.

Tais testes de aceitagdo deverado considerar tanto os requisitos funcionais, isto
é, as funcionalidades referentes as regras de negécio, quanto os requisitos nao-

funcionais, principalmente, seguranga e tempo de resposta da aplicagao.
3.13 INFRAESTRUTURA (RECOMENDADO)

E fortemente recomendado que o 6rgdo ADQUIRENTE opte por solugdes
preparadas para executar sob ambiente de nuvem - cloud ready — contendo
artefatos como DockerFile ou docker-compose.yml, a fim de garantir uma maior

compatibilidade da respectiva solugdo com a estrutura computacional da CODATA.
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3.14 SINGLE SIGN-ON (RECOMENDADO)

E recomendado que a aplicagéo se integre, de forma nativa, com a plataforma
de Login Unico oficial do Estado da Paraiba, viabilizando o controle centralizado de

acesso aos diversos sistemas e plataformas do governo.
3.15 CAMADA DE INTEGRAGCAO (MANDATORIO)

Tao importante quanto o banco de dados da aplicagao é a capacidade desta
se integrar com outros sistemas. Para isso, faz-se necessario a existéncia de APIs,
ou seja, de uma camada de integragéo.

Tal camada possibilita inclusive a extenséo de funcionalidades de um sistema
legado, ampliando a vida util de uma aplicagao.

Aplicacdes que venham a ser adquiridas, notadamente aquelas direcionadas
ao suporte de servigos publicos digitais, devem ser dotadas de camada de
integracdo, principalmente para que os referidos servicos possam ser

disponibilizados através do Portal de Servigos do Governo Digital.
3.16 DOCUMENTACAO DA CAMADA DE INTEGRACAO (RECOMENDADO)

A camada de integracao precisa estar suficientemente documentada, visando
0 processo de transferéncia e assimilagao tecnoldgica do sistema.
Sugere-se a utilizagdo do padrdao Swagger, tendo uma descrigdo clara de

todos os seus endpoints, para fim de documentagao das APls.
3.17 DOCUMENTO DE VISAO (MANDATORIO)

Toda aplicagdo a ser adquirida precisa possuir um documento de visdo
detalhando as regras de negdcio do sistema e as principais funcionalidades.
O documento de visdo ndo é o manual de usuario da aplicagdo, mas o

manual para a sustentagao do sistema.
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Recomenda-se que o documento de visao seja unico, em formato aberto, isto
é, nao-proprietario, escrito em portugués do Brasil e deve referenciar a exata versao

do produto a ser adquirido.
3.18 CRONOGRAMA E PLANO PARA IMPLANTACAO (MANDATORIO)

O 6rgao ADQUIRENTE de uma solugao deve ter clareza quanto ao plano de
implantagdo da solugdo. Existem modalidades de comercializagdo de softwares que
nao abarcam processos de implantacao.

E recomendado que o 6rgdo ADQUIRENTE exija um plano de implantagédo
como parte da solugdo fornecida, incluindo um cronograma com a relagdo dos
atores responsaveis bem como a listagem de todas as dependéncias, informando as

respectivas versdes e documentagao das variaveis de ambiente.
3.19 ENTREGAS INCREMENTAIS (RECOMENDADO)

Ao adquirir uma solugédo personalizada, ou seja, uma aplicagdo construida
sob demanda, a ser desenvolvida a partir de uma concepgao original ou baseada no
codigo fonte de alguma solugdo preexistente, exigir que as entregas sejam
incrementais, tal qual prescrito em manuais de gestao agil de projetos de software, a
exemplo do SCRUM.

A cada iteragao, o software produzido precisa ser homologado, isto €, precisa
ser verificado se as funcionalidades entregues correspondem aquelas que foram
demandadas, resultando num documento que formalize a entrega/recebimento do
software produzido e, de preferéncia, ja seja colocado em produgao uma vez que

efetuada a homologagéo.
3.20 ANALISE DE PONTO DE FUNGAO (MANDATORIO)

Para fins de mensuragéo e faturamento dos projetos de desenvolvimento e
melhoria de sistemas, a CODATA utiliza a metodologia de “contagem estimativa” de

pontos de fungdo, conforme as especificagdes e instrugdes contidas no documento
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“Analise de Pontos de Funcao Inicial” - Versao 2015 ou superior, de autoria da
NESMA — Netherlands Software Metrics Users Association.

Os servicos de sustentacdo de sistemas medidos utilizando-se a técnica de
Andlise em Pontos de Fungéo FPA, conforme as especificagdes contidas no Manual
de Praticas e Contagens (CPM) Versao 4.3, ou superior, publicado pelo IFPUG. Os
cenarios nao contemplados pelo CPM serdo avaliados conforme o Roteiro de
Métricas de Software do SISP (RMS-SISP) Versao 2.3, ou superior, ou do Guia de
Contagem de Pontos de Fungédo do SISP para Projetos Data Warehouse, versao
1.0, disponiveis em https://www.gov.br/governaodigital/pt-br/sisp.

E recomendado que projetos que envolvam sustentagdo de sistemas ou
desenvolvimento e melhoria de sistemas contratados com outras empresas sigam as
mesmas metodologias. Inclusive, os artefatos produzidos nos processos de
mensuragao, tais como analises de postos de fungdo, componham as respectivas
entregas.

3.21 LICENCIAMENTO DE COMPONENTES DA SOLUGAO (MANDATORIO)

Caso a solugédo de software a ser adquirida seja composta por elementos
proprietarios ou 0 ambiente para execugao da aludida solugdo necessite de algum
recurso, como: sistema operacional, runtime de linguagem de programagao,
framework ou alguma biblioteca, cujo licenciamento resulte em algum dispéndio,
deverdo constar em TERMO DE REFERENCIA da aquisicéo os itens a seguir:

» O responsavel pela compra das referidas licengas de uso, caso se aplique;
* Descrigao das limitagbes das licengas;

» Quantidade de nucleos de processamento cobertas pela licenga;

* Volume de dados ou memoéria suportada.

Em via de regra, a compra de tais licengcas é de responsabilidade do
ADQUIRENTE da solugéo.

O mesmo se aplica para solugdes que fagam uso de APIs de acesso restrito.
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4 CONSIDERAGOES FINAIS

A CODATA se reserva ao direito de impor condi¢des a admissdo ou recusar
quaisquer demandas referentes a solugdes adquiridas por érgdos da Administragédo
Direta ou Indireta, fornecidos por terceiros, que ndo sigam ao menos uma das
recomendacdes contidas neste documento.

Angelo Guissepe Guido de Aradjo Rodrigues

Diretor-Presidente

Helder Vieira da Silva
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